
…perché Internet è un posto pericoloso

Come difendere il proprio sito



Ai bei vecchi tempi…

…quando un virus era una piccola scocciatura



Un nuovo business



Vittime illustri



Inutile nascondersi

La maggior parte degli attacchi 
avviene in automatico senza nemmeno 
controllare la “vittima”

L’obiettivo non è ottenere dati sensibili, 
ma prendere il controllo del sito per altri 
scopi (spam, phishing, DDOS ecc. ecc.)

Credere di essere al sicuro confidando di 
“passare inosservato” è totalmente 
sbagliato



Come difendersi



Scegliere una password adeguata 



Scegliere una password adeguata 

Password Bits Iterazioni Tempo richiesto

15082005 13,6 12416 0,00038 ms

admin 15,9 61147 0,00185 ms

ortrtaortftaaidbt 67,7 2,39E+20 228,95 anni

0rtrTA0rtfTa&idbT 88,2 3,55E+26 340 milioni di anni



Scegliere una password adeguata 

Ricordare una password complicata è impossibile, meglio affidarsi ad un gestore online



Relatore
Note di presentazione
Anyone using “admin” as username?



Rimanere sempre aggiornati

Joomla e tutte le estensioni installate



Rimanere sempre aggiornati



Rimanere sempre aggiornati

Virtuemart <= 2.6.10



Riflettere, prima di installare



Joomla Vulnerable Extension List 



Warez



Warez



Impostazioni avanzate



Permessi e proprietari



Permessi e proprietari

• Tutti i file e le cartelle devono appartenere all’utente FTP

• Utilizzare la modalità FTP di Joomla! negli host condivisi

• Cartelle 0755 File 0644

• Se proprio è necessario utlizzare 0777, proteggetevi con 
un file .htaccess

order deny, allow
deny from all
allow from none



Controllare gli accessi



Regole .htaccess

• Master .htaccess - FREE

• Admin Tools Professional

https://github.com/nikosdion/master-htaccess/blob/master/htaccess.txt

https://www.akeebabackup.com/products/admin-tools.html



Continua manutenzione



Backup

Backup frequenti, automatici e possibilmente off-site



Monitorare i propri file

Un file modificato probabilmente indica una brutta cosa



Monitorare i propri file



Qualcosa è andato storto?



DON’T

PANIC



www.akeebabackup.com/documen
tation/walkthroughs/unhacking-
your-site.html

Cosa fare in caso di hack




